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Giới thiệu

Trung là sinh viên năm cuối ngành An toàn không gian số tại Trường Công nghệ Thông tin và Truyền thông – Đại học 
Bách khoa Hà Nội. Với hiểu biết về các lỗ hổng và kinh nghiệm đánh giá, kiểm thử các ứng dụng Web và Mobile, thực 
hiện các chiến dịch Red Team; cùng với niềm đam mê và tinh thần ham học hỏi, cầu tiến, Trung mong muốn được 
tham gia vào các hoạt động Red Team như kiểm thử xâm nhập, mô phỏng tấn công và đánh giá khả năng phòng thủ 
của hệ thống thông tin.

Học vấn

Trường Công nghệ Thông tin và Truyền thông (CNTT&TT), Đại học Bách khoa Hà Nội, 
Cử nhân ngành An toàn không gian số

09/2022 – 02/2027

• CPA: 3.2/4.0
• Đồ án tốt nghiệp: Triển khai hệ thống LLM local phục vụ đánh giá an toàn thông tin cho APK kết hợp đánh giá 

thủ công

Kinh nghiệm

Thực tập sinh, Phòng Chính sách An ninh thông tin, Ngân hàng TMCP Ngoại thương Việt 
Nam (Trụ sở chính)

04/2025 – hiện tại

• Thực hiện đánh giá An toàn thông tin cho các ứng dụng và hệ thống Web/Cloud/Mobile theo yêu cầu của lãnh đạo; 
phát hiện, phân loại mức độ rủi ro và đề xuất phương án khắc phục cho các đơn vị vận hành.

• Xây dựng công cụ hỗ trợ công tác đánh giá tuân thủ trên toàn hàng, giúp chuẩn hoá quy trình rà soát và giảm thời 
gian đánh giá thủ công.

Chủ nhiệm, Câu lạc bộ An toàn thông tin Bách khoa Hà Nội (BKSEC) 01/2024 – hiện tại
• Định hướng và điều phối các hoạt động chuyên môn của câu lạc bộ, trong đó tập trung xây dựng và huấn luyện đội 

tuyển CTF mảng Điều tra số (Digital Forensics).
• Chủ trì việc xây dựng thử thách và quản lý, vận hành hạ tầng cho các sự kiện trọng điểm của câu lạc bộ, bao gồm 

nền tảng BKSEC Training (2024-nay) và các sự kiện BKSEC CTF thường niên.
• Đại diện nhà trường tham gia nhiều cuộc thi An toàn thông tin trong nước (Sinh viên với An toàn thông tin, Sinh 

viên An ninh mạng) và trong khu vực (ASEAN Cyber Shield, Hacktheon Sejong).

Cộng tác viên, DASVISION 01/2025 – hiện tại
• Xây dựng các khóa học An toàn thông tin từ cơ bản đến nâng cao cho đối tác Hàn Quốc.
• Thiết kế nội dung bài giảng và hệ thống bài thực hành cho nhiều chủ đề: khai thác ứng dụng Web, khai thác môi 

trường Active Directory, tấn công phishing (giả mạo), phân tích mã độc và ứng dụng AI trong đánh giá An toàn 
thông tin.

Cộng tác viên, Phòng Ứng cứu sự cố, Trung tâm Ứng cứu khẩn cấp không gian mạng Việt 
Nam (VNCERT/CC)

10/2023 – 02/2025

• Kiểm thử xâm nhập và đánh giá bảo mật hệ thống
• Thực hiện kiểm thử, đánh giá nhiều hệ thống ứng dụng Web quan trọng của các bộ, ngành, địa phương trên cả 

nước dưới 3 hình thức blackbox, greybox và whitebox; phát hiện nhiều lỗ hổng nghiêm trọng dẫn đến lộ lọt thông 
tin của người dân hoặc chiếm quyền điều khiển hệ thống.

• Thực hiện kiểm tra, đánh giá An toàn thông tin cho các máy chủ, ứng dụng Desktop, Mobile của tổ chức kinh tế, 
tài chính; phát hiện nhiều lỗ hổng nghiêm trọng do lập trình không an toàn.
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• Phát hiện lỗ hổng Race Condition trong tính năng chuyển khoản của một Ví điện tử lớn tại Việt Nam, cho phép 
thực hiện giao dịch vượt số dư.

• Phát hiện các thiết lập phân quyền sai trong hệ thống cơ sở dữ liệu OracleDB của một tổ chức tài chính tại Việt 
Nam, cho phép người dùng quyền thấp thực thi lệnh từ xa, chiếm quyền điều khiển hệ thống.

• Xâm nhập nhiều máy chủ (với sự đồng ý của chủ quản hệ thống) trên các hệ thống Dịch vụ công, Quản lý văn bản 
của các Bộ, ngành, địa phương trong phạm vi Diễn tập thực chiến thông qua các lỗ hổng File Upload; đồng thời 
thực hiện leo thang đặc quyền và mở rộng tấn công.

• Tham gia tổ chức các đợt diễn tập thực chiến, diễn tập mô phỏng quy mô lớn
• Tham gia thực hiện các kịch bản tấn công, phòng thủ tại các sự kiện quốc tế như APCERT 2024, ACID 2024; dựa 

trên các kịch bản và yêu cầu chuyên môn từ quốc tế, xây dựng các câu hỏi và tình huống phù hợp phục vụ đào tạo 
nhân lực Ứng cứu sự cố trong nước.

• Tham gia tổ chức diễn tập thực chiến tại nhiều Bộ, ngành, tỉnh như Bộ Khoa học và Công nghệ, Cục Thương mại 
điện tử và Kinh tế số (Bộ Công Thương), Bảo hiểm Xã hội Việt Nam, các tỉnh/thành phố Hải Phòng, Thanh Hoá, 
Bắc Kạn,…

• Xây dựng các kịch bản phục vụ Diễn tập mô phỏng Ứng cứu sự cố cho Bảo hiểm xã hội Việt Nam.
• Xây dựng công cụ, checklist và quy trình kiểm thử ứng dụng

• Xây dựng webshell đa tính năng, phục vụ điều khiển máy chủ từ xa và tự động thực hiện tấn công leo quyền 
(privilege escalation) trên Windows.

• Tham gia xây dựng công cụ tunneling phục vụ quá trình lateral movement trong các chiến dịch Red Team.
• Thiết kế mã độc, ransomware để mô phỏng các kịch bản tấn công thực tế trong quá trình kiểm thử bảo mật.

• Xây dựng các checklist và quy trình kiểm thử cho ứng dụng Web, API và ứng dụng mobile.

Nghiên cứu độc lập

Nghiên cứu và phát hiện lỗ hổng (Vulnerability Research) 01/2026 – hiện tại
Thực hiện rà quét và phân tích mã nguồn của một số framework Web và công cụ bảo mật nhằm phát hiện lỗ hổng; 
sau đó báo cáo cho đội ngũ lập trình theo quy trình công bố lỗ hổng có trách nhiệm (responsible disclosure). Một số 
lỗ hổng đã được cấp mã CVE.
• CVE-2026-48062 — CodeIgniter 4 (framework Web PHP)
• CVE-2026-48489 — Symfony (symfony/security-http)
• CVE-2026-46625 — js-cookie
• CVE-2026-59895 — Hono (framework Web JS/TS)
• GHSA-crmm-hgp2-wgrp — Laravel (framework Web PHP)

Kỹ năng chuyên môn

Bảo mật tấn công: Kiểm thử xâm nhập (blackbox/greybox/whitebox), vận hành Red Team, mô phỏng tấn công, leo 
thang đặc quyền, lateral movement

Nghiên cứu lỗ hổng: Tìm kiếm, phân tích và khai thác lỗ hổng Web & API theo tiêu chuẩn CWE và OWASP Top 10

Lập trình: Go, Python, TypeScript

Hệ điều hành: Windows, Linux; sử dụng thành thạo công cụ dòng lệnh (CLI) để quản trị và kiểm thử bảo mật

Công nghệ cloud/serverless: Kubernetes, Cloudflare Workers, AWS

Ngoại ngữ: Tiếng Việt (bản ngữ), Tiếng Anh (IELTS 8.0)

Kỹ năng mềm: Làm việc nhóm, thuyết trình trước đám đông

Chứng chỉ

• IELTS 8.0 (Tiếng Anh)

• HTB Certified Penetration Testing Specialist (CPTS) - 01/2026



Giải thưởng

• Top 5 — Cuộc thi ASEAN Cyber Shield 2025 (bảng Student) tại Busan, Hàn Quốc (đội thi Central Unique Mountain)

• Top 10 — Cuộc thi Hacktheon Sejong 2025 (bảng Advanced) tại Sejong, Hàn Quốc

• Giải Nhất — Cuộc thi Ý tưởng sáng tạo sinh viên SoICT (SCIC) Q1/2025 với đề tài "BKSec CyberLab - Nền tảng rèn 
luyện và so tài về An toàn thông tin"

• Nhân tố trẻ xuất sắc năm 2024 - Trung tâm VNCERT/CC

• Giải Nhì — Cuộc thi PwC HackADay 2024

• Giải Ba — Vòng chung khảo cuộc thi Sinh viên với An toàn thông tin ASEAN (ASCIS) 2024

• Giải Ba — vòng chung khảo cuộc thi Sinh viên với An toàn thông tin ASEAN (ASCIS) 2023
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